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Poznan, 02.12.2024

POLITYKA

BEZPIECZENSTWA INFORMACI

Celem Polityki Bezpieczenstwa Grupy ASTAT jest zapewnienie ochrony zasobdéw firmy,
w tym informacji, systemow informatycznych, danych osobowych oraz pracownikéw, przed
zagrozeniami wewnetrznymi i zewnetrznymi. Celem jest rowniez zgodnos¢ z obowigzujgcymi
przepisami prawa, w tym RODO.
Polityka obejmuje wszystkich pracownikéw, kontrahentéw, partneréw biznesowych Grupy
ASTAT oraz wszystkie systemy informatyczne, sieci, aplikacje i dane nalezace do Grupy ASTAT.

/AKRES STOSOWANIA

Polityka Bezpieczenstwa dotyczy wszystkich pracownikéw, wspoétpracownikow, partneréw
biznesowych oraz innych oséb korzystajacych z zasobdw Grupy ASTAT. Obejmuje nastepujace
obszary:

© bezpieczenstwo informaciji,

¢ ochrona danych osobowych,

o bezpieczenstwo systemow [T,

o bezpieczenstwo fizyczne.

/OBOWIAZANIA

Ochrona informacji i danych osobowych
o przetwarzanie danych osobowych odbywa sie zgodnie z RODO oraz wewnetrznymi procedurami,
¢ dostep do danych jest ograniczony do oséb upowaznionych,
¢ wdrazane sa srodki techniczne (np. ochrona hastami) i organizacyjne (np. szkolenia, procedury)

w celu ochrony danych.
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/OBOWIAZANIA

Bezpieczenstwo systemow informatycznych
o przetwarzanie danych osobowych odbywa sie zgodnie z RODO oraz wewnetrznymi procedurami,
o dostep do danych jest ograniczony do oséb upowaznionych,
o wdrazane sa $rodki techniczne (np. ochrona hastami) i organizacyjne (np. szkolenia, procedury)
w celu ochrony danych.

Bezpieczenstwo fizyczne
o dostep do biur i serwerowni firmy jest monitorowany (kontrola dostgpu, monitoring),

o w przypadku zagrozenia (pozar, wkamanie) obowiagzuja procedury awaryjne i plany ewakuacji.

Szkolenia i odpowiedzialnos¢
& WSszyscy pracownicy sa zobowiazani do regularnego uczestnictwa w szkoleniach dotyczacych
bezpieczenstwa,
o kazdy pracownik ma obowiazek przestrzegania zasad zawartych w niniejszej polityce,
& naruszenie zasad polityki moze skutkowac¢ odpowiedzialnoscig dyscyplinarng, a w przypadku

razacych naruszen - sankcjami prawnymi.

Zarzadzanie ryzykiem:

Stosujemy systematyczne podejscie do identyfikacji i oceny ryzyka zwigzanego
7 bezpieczenstwem informacji, co pozwala na priorytetyzacje srodkow zaradczych. Regularnie
aktualizujemy nasze plany zarzadzania ryzykiem, aby odpowiadaty one na zmieniajace sie

zagrozenia i warunki biznesowe.

Zarzadzanie incydentami:
Posiadamy zdefiniowane i przetestowane procedury reagowania na incydenty bezpieczenstwa,
ktére umozliwiaja szybka identyfikacje, analize i reakcje na naruszenia bezpieczeristwa. Dziatania

te minimalizuja potencjalne szkody i przywracajg normalne operacje w mozliwie najkrotszym czasie.
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7ZOBOWIAZANIA

Ciggte doskonalenie:

Nasze procesy i érodki zapewniajace bezpieczenstwo informacji sa regularnie przegladane
i aktualizowane w oparciu o feedback, wyniki audytéw i zmiany w otoczeniu technologicznym.
Dazy to do ciagtego doskonalenia skutecznosci naszego i efektywnosci systemu zarzadzania

bezpieczenstwem informacji.

Przeglad i aktualizacja polityki:
Nasza polityka bezpieczenstwa informacji jest regularnie przegladana i aktualizowana,
aby odzwierciedla¢ zmiany w prawie, technologii oraz w naszym otoczeniu biznesowym.

Proces ten zapewnia, ze polityka pozostaje odpowiednia i efektywna.

CELE BEZPIECZENSTWA INFORMACI

1. Zabezpieczenie poufnosci danych i zapewnienie, ze dostep do danych jest ograniczony tylko
dla uprawnionych osoéb.

2. Zachowanie integralnosci danych oraz ochrona danych przed nieautoryzowanymi zmianami.

3. Zapewnienie dostepnosci danych i gwarancja, ze dane i systemy sa dostgpne dla uprawnionych
uzytkownikéw w razie potrzeby.

4. Zarzadzanie ryzykiem bezpieczenstwa wraz z regularng oceng i minimalizacja ryzyka
zwigzanego z bezpieczeristwem danych.

5. Zwiekszenie $wiadomosci bezpieczenstwa oraz budowanie kultury bezpieczenstwa informacji
wéréd wszystkich pracownikow.

6. Spetnianie wymagan regulacyjnych i zapewnienie zgodnosci z obowiazujacymi przepisami

i standardami dotyczacymi bezpieczenstwa informacii.
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